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يقرررر الاتعاارررردالاو ب بررر ش بةاعررراي مررررشر ة ررر   ررري م ررر  ل ررررشر  .1

ة ررررر . قشرررررل يقررررروي الا اةرررررر الماريرررررر  ررررري ال ةاعررررراي الان ررررر ر 

ل ررررررررشر ة ررررررر  ورررررررو  رارررررررن  ل رررررررا بقش اةرررررررر  ق مرررررررر  ق رررررررو  

 .إع ائ ا

 

1. The Contractor/Supplier acknowledges that ELM Co 

Data is the property of ELM Co. All Intellectual 

Property Rights in any created Data for ELM Co 

shall vest to ELM Co unconditionally and 

immediately on their creation   

يحررررم الاتعااررررردالاو ب  ش ييررررل إلرررر  قيةررررت ر  بةاعرررراي مرررررشر  .2

ة رررررر   قررررررط ل حررررررر الررررررال رارررررروش  ةرررررر   رررررررق ير  با  الت اماررررررر  

باوجررررررررررا  ررررررررررام اارمااةررررررررررر. قي ررررررررررا  الاتعااررررررررررردالاو ب  ش 

حرررم الو ررروب إلررر  بةاعررراي مررررشر ب قرررط الايرررره ل ررر  موظمةررر  

ة ررررر ب قيورررررا ر قيرررررر  ررررراا الو ررررروب بنرررررا  ة ررررر   ورررررا  باةرررررم 

ق ررررا    قررررط  رررري رالحاجررررر ل اعر رررررر قإلرررر  الحررررر الررررال رررررر ل 

 ةرررررر  بةاعرررررراي مرررررررشر ة رررررر   رررررري يررررررو   الاتعااررررررردالاو ب  ل 

وررررر اب ورررررو  يحرررررا ر الاتعاارررررردالاو ب ة ررررر  بةاعررررراي مررررررشر 

ة ررررر  منميرررررر ر قمع قلررررررر ب ررررررال من قرررررري ةرررررر  شررررررل ال ةاعرررررراي 

ا  رررررى  باررررا  رررري  لرررر  بةاعرررراي    الاتعااررررردالاو ب ال ا ررررر برررر ب 

 .ل اتعااردالاو ب(  قبةاعاي   رى م  مرشر ة  

2. The Contractor/Supplier shall access and use ELM 

Co Data only to the extent necessary to perform its 

obligations under this Agreement.  The 

Contractor/Supplier shall ensure that only its 

authorized personnel have access to ELM CO Data, 

such access to be provided on a strict "need to 

know" basis only.  To the extent any ELM Co Data 

enters the Contractor/Supplier    possession for any 

reason it shall keep ELM Co Data logically 

segregated from all other data (including the 

Contractor/Supplier own data and any other ELM Co 

data held by the Contractor/Supplier) . 

 :The Contractor/Supplier shall comply with .3 :وو  ي ت   الاتعااردالاو ب باا ي ي .3

جاةررررررا وةاورررررراي ا مرررررر  الةررررررة راعي ال ا ررررررر ب رررررررشر ة رررررر   .  

قالات   ررررررررراي الارر  رررررررررر برررررررررا م  الةرررررررررة راعي قالتع ةاررررررررراي 

قا عظارررررر الاعاررررروب ب رررررا  ررررري الاا ارررررر العربةرررررر الةرررررعوبير 

الاتع قرررررررررر بن ررررررررراي  رررررررررام اارمااةرررررررررر قبحةرررررررررا ة ات رررررررررا 

باعالوررررررر بةاعررررررراي مررررررررشر ة ررررررر   باررررررا  ررررررري  لررررررر  القرررررررواعة  

 .قالتنظةااي الا  قر التي رتع م بال ةاعاي ال  يةر(

a) All Elm Co cyber security policies and the 

requirements related to cyber security in 

accordance with Elm Co instructions and the 

applicable laws and regulations of Saudi Arabia 

related to the scope this Agreement processing 

of ELM Co Data (including any Applicable laws 

and regulations related to personal data); 

 ل إجرررررررا اي معقولررررررر  ق ةا ةرررررراي م   ررررررر الاتعااررررررردالاو ب  .ب

مررر  ا رررل مررررشر ة ررر   ةارررا يتع رررم ب ةاعررراي مررررشر ة ررر  مررر   ش 

 .إل    ر

 

b) any reasonable procedures or processes 

notified to the    Contractor/Supplier by ELM Co 

with respect to ELM Co Data from time-to-time 

Supplier. 

 

 الايرررررره ل ررررر  موظمةررررر مررررر  قشرررررل اتعاارررررردالاو ب ليحرررررم ا ا .4

مرررررر  ال رررررران  الاعتاررررررر مرررررر   ي قمرررررررشار  التابعررررررر قالاتعااررررررر

م ررررا شر بةاعرررراي مرررررشر ة رررر  مررررا  ل نررررر   الرررر  مرررررشر ة رررر  

مرررررا  ررررررااش  بقش الحيررررروب ة ررررر  موا قرررررر مةررررر قر مررررر  ة ررررر 

قيةرررررتثن   ررررري ب باررررراب  ياايرررررر ال ةاعرررررايامتثرررراب ال رررررر  الثالررررر  

4. The Contractor/Supplier along with all authorized 

personnel, subsidiaries, and any subcontractors 

approved by Elm Co, shall not share ELM Co Data to 

any third party without the prior consent of ELM Co, 

ensuring the third party's compliance with data 
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شررررراش  لررررر  م  وبرررررا مررررر  ا رررررل  ل ارررررواعة   ق إ ا   رررررام الحالرررررر

 .رنظةااي م  قر  ي الاا ار العربةر الةعوبير

protection Article. An exception to this provision is 

made if required by Applicable laws and regulations 

in Saudi Arabia. 

ي ترررررر   الاتعااررررررردالاو ب باررررررل اتجرررررررا اي المنةررررررر قالتنظةاةررررررر  .5

الاعقولرررررر ل حمررررراب ة ررررر   مررررر  بةاعررررراي مررررررشر ة ررررر ب قمنرررررا  ل 

ق رررروب مةررررر مررررر ص  ق مةررررر عظررررامي  ق معالوررررر ل ةاعرررراي مرررررشر 

ة ررررر  ق ل  قرررررراش ةر ررررري  ق ر ررررر.  ق  رررررر  ل ةاعررررراي ة ررررر . ة ررررر  

الاتعاارررررردالاو ب  ش ي  ررررر  مررررررشر ة ررررر   رررررو ا  يرررررة  ييررررر   ة ررررر  

وجررررروب   رررررراي  ق إ ررررر ب  ق ايتاالةرررررر  ل يرررررر  ي ررررررب بب ايرررررر 

ياايررررررر ال ةاعرررررراي  يررررررا  شرررررراش ريررررررنةم ا باوجررررررا  ررررررام اارمااةررررررر 

ق لررر  ة رررر قوررررائل التوا رررل التالةررررر مرررا بةرررراش  وررر اب قن ةعررررر 

الحرررررر  ق  رررررر الاعالورررررر قمرررررا مرررررن  مررررررشر ة ررررر  الحرررررم  ررررري 

 :رنمةا  ل إجرا اي م  ا   ا

 

5. The Contractor/Supplier shall abide to all 

reasonable technical and organizational measures 

to maintain security of ELM Co Data and prevent 

unauthorized or unlawful access to or processing of 

ELM Co Data and accidental loss or destruction of, 

or damage to, ELM Co Data. The 

Contractor/Supplier shall give ELM CO Notice as 

soon as the Contractor/Supplier becomes aware of 

any vulnerabilities, breaches, or potential threats  

to the protection of Data regardless of Data 

classification under this Agreement, with measures 

taken to prevent such threats or incidents and allow 

Elm Co to take any other steps as necessary. Such 

notice will be made through the following contact 

details: 

 soc@elm.saال رير اتلاترقعي:  

 0012887444  –  333 ا  التوا ل: 

Email: soc@elm.sa 

Contact Number: 0012887444 – 333 

 

ي ترررررر   الاتعااررررررردالاو ب قة رررررر  يةرررررراب قعمقررررررر مرررررررشر ة رررررر   .6

بإة رررررررا  مررررررررشر ة ررررررر  الحرررررررم  ررررررري الترررررررراةم ل رررررررااش التررررررر ا  

الاتعااررررررررردالاو ب با عظاررررررررر  اي الع اررررررررر بحاايررررررررر ال ةاعرررررررراي 

 .قا م  الةة راعي

6. The Contractor/Supplier shall, at ELM Co’s expense, 

grant ELM Co the right to conduct an audit to ensure 

the    Contractor/Supplier compliance with the 

relevant data protection and cyber security laws 

and regulations.   

 

 رررررري يرررررراب شررررررراش الاتعااررررررردالاو ب مقرررررررر  ل رمررررررر الحووررررررر ر  .7

الةرررررررحابةر  ق ارررررررا  باورررررررت رام ا اوت رررررررا ر قر ررررررر ي  بةاعررررررراي 

مرررررشر ة رررر   مرررررام رنمةررررا ال رررررماي باوجررررا  ررررام اارمااةرررررب 

  ة ت   الاتعااردالاو ب بر:

7. If the Contractor/Supplier is a cloud computing 

service provider or utilizes it to host and store Elm 

Co.’s Data for the purposes of implementing 

Services under this Agreement, the   

Contractor/Supplier shall comply with the 

following: 

إرايررررررر إمااعةرررررررر ريرررررررنة. ال ةاعررررررراي مرررررر  ا رررررررل مررررررررشر ة ررررررر   .  

قإةابر رررررا بيرررررة ر ااب رررررر ل ورررررت را  بعرررررر اعت رررررا  ال ررررررماي 

( مرررررر  ال رررررروابط 1-3-2-4باررررررا يتوا ررررررم مررررررا ال ررررررابط  ارررررر   

 ا واوةر للأم  الةة راعي. 

a) Granting Elm Co. the right to classify Data and 

returning data (in a usable format) upon service 

completion in accordance with control number 

(4-2-3-1) of the essential cybersecurity controls. 

mailto:soc@elm.sa
mailto:soc@elm.sa
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ال ة ررراي التابعرررر  يرررل بة رررر ال ةاعررراي ال ا رررر ب ررررشر ة ررر  ةررر   .ب

( مرررر  ال ررررروابط 2-3-2-4لو رررراي   رررررى ق ررررم ال ررررابط  ارررر   

 ا واوةر للأم  الةة راعي.

b) Separating Elm Co data environment from other 

environments in accordance with control 

number (4-2-3-2) of the essential cybersecurity 

controls. 

الاتعااررررررردالاو ب باوت ررررررا ر قر رررررر ي  بةاعرررررراي مرررررررشر ي ترررررر    .ج 

ة ررررر   ررررري مرشررررر  بةاعررررراي با رررررل الاا ارررررر العربةرررررر الةرررررعوبير 

الحاجرررررررر  ررررررري يررررررراب ب معتارررررررر مررررررر  الو ررررررراي  اي الع ارررررررر

ي تررررررررر   ب  رررررررررا ج الاا ارررررررررر  رررررررررا ق ر  ين ا رررررررررا شر ال ةاعرررررررررايل

الاتعاارررر بإ  رررا  مررررشر ة ررر  ب رررال مةررر م قالحيررروب ة ررر  

 .ال  ةر بال موا قر مرشر ة   

c) The Contractor/Supplier shall host and store 

Elm Co.’s Data in a data center located in the 

Kingdom of Saudi Arabia authorized by the 

relevant authorities. In the event that there is a 

need to share or store the Data outside the 

Kingdom, the Contractor/Supplier shall notify 

Elm Co. in advance and obtaining written 

approval for such actions from  Elm Co. 

 بةاعرررراي مرررررشر ة رررر ا ررررا شر ل الاو بدالاتعاارررررياجررررر  رررري يرررراب  .8

ب يةرررررا ن ةعرررررر ال ررررررماي الاقرمرررررر  رررررا ج الاا ارررررر  رررررا ق ر  ين

ب ررررال مةرررر م قالحيرررروب ي ترررر   الاتعااررررر بإ  ررررا  مرررررشر ة رررر  

 .ة   موا قر مرشر ة   ال  ةر بال 

8. In the event that Contractor/Supplier need to share 

or store Elm’s Co Data outside the Kingdom, based 

on the nature of the provided services, the 

Contractor/Supplier shall notify Elm Co. in advance 

and obtaining written approval for such actions 

from Elm Co. 

 رررري يرررراب شرررراش الاتعااررررردالاو ب مقررررر   رمررررراي إبا   يةررررراباي  .9

التوا ررررررررررل ااجتاررررررررراةيب  ة تررررررررر   الاتعاارررررررررردالاو ب بت  ةرررررررررررم 

قالات   ررررررررررراي  مت   رررررررررررراي قوةاوررررررررررررراي ا مررررررررررر  الةرررررررررررة راعي

يةررررررررراباي   ل لحاايررررررررررالت رررررررريعةر قالتنظةاةرررررررررر  اي الع ارررررررر 

 مرشر ة  .يت  ابا ر ا ب  ا م  روا ررل اجتااةي 

9. If the Contractor/Supplier provide social media 

accounts management services, the 

Contractor/Supplier shall adhere to the 

requirements of cybersecurity policies and relevant 

legislative and regulatory requirements to ensure 

the protection of any social media accounts 

managed at the request of Elm Co. 

ي ترررر   الاتعااررررردالاو ب ةنررررر رقررررري   رررررماي ر رررر ةل قمراا ررررر  .10

ا مررر  الةرررة راعي ةررر  بعرررر بررر ش راررروش مررر  مراشررر  با رررل الاا ارررر 

العربةررررررر الةررررررعوبير بالاامررررررلب ق رررررري جاةررررررا ا يررررررواب بت رررررر ي  

قاوت ررررررررا ر بةاعرررررررراي مرررررررررشر ة رررررررر  با ررررررررل الاا اررررررررر العربةررررررررر 

 الةعوبير.

 

10. The Contractor/Supplier, if applicable, shall fully 

operate and monitor remote cybersecurity’s 

services from a center in Saudi Arabia, and in all 

circumstances, shall only host and store Elm Co.’s 

Data in the Kingdom of Saudi Arabia. 

  

 رررري  موظمةرررر  الايررررره ل رررر ة رررر  الاتعااررررردالاو ب قشررررل مرررر   .11

 ق ( يررررو  مرررر  رررررا ي  إمررررعا  مرررررشر ة رررر  لرررر  30م رررروش    ررررة   

لحمررررر  ق   ق اعتمررررا  الحاجرررررباعت ررررا  اارمااةررررر  ق  باع ررررا  رررري يرررراب 

ال ةاعررراي  ق  ق يرررا  برررإر    ش يقرررو   بةاعررراي مررررشر ة ررر ر ررر ي  

اةابر ررررا إلرررر  مرررررشر ة رررر  قجاةررررا الو ررررائم الاتع قررررر ب ررررا.  رررري 

11. The Contractor/Supplier and his authorized 

personnel, within 30 days of ELM Co-written Notice, 

or upon the termination or expiration of the 

Agreement, or when there is no longer a need to 

retain or store Data of Elm Co., shall destroy or 
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بنررررا  ة رررر  ن ررررا مرررررشر ة رررر ب  ةوررررا   ق الحررررا  يالررررر اتررررر  

ة ررررر  الاتعاارررررردالاو ب  ش يتع رررررر ل ررررررشر ة ررررر  شتابرررررر   ش  ررررراا 

رقرررري  ا بلرررر ة ررر   لررر  مرررا مرررا  ارررر يرررر  ق الحرررا  اارررر   

. ق ررري الآمررر قاارررر    مراةرررا  ر  ةرررم    رررل الاعرررايةر ل حرررا 

يالرررررر ياجرررررر الاتعاارررررردالاو ب لتاريرررررر الارررررر   ةورررررا  ش ياررررروش 

 .بةاش ا و اب ل  ق م ن ا  واي ما 

delete the Data or return the Data and all related 

documents. In case of destruction or deletion, the 

Contractor/Supplier shall provide Elm Co a written 

warrant that such destruction or deletion has 

occurred while accompanied by evidence and 

adhering to the best standards for secure 

destruction and deletion. If Contractor/Supplier 

needs an extension of the period, it shall be as a 

formal request stating the reasons for the 

extension. 

 

إ ا رعر ررررررن  ل مرررررر  بةاعرررررراي مرررررررشر ة رررررر  لت رررررر.  ق  قررررررراش  ق  .12

 :ر وي  عتةور لر

12. If any ELM Co Data is corrupted, lost or degraded 

because of: 

ةورررررررر  الاتعااررررررررردالاو ب ةرررررررر  رقررررررررري   رررررررررماي اعتقرررررررراب  .  

 ال ةاعاي ن قا لن اي العال.

a) the Contractor/Supplier's failure to provide the 

data migration Services in accordance with the 

scope of work (SOW). 

 b) the Contractor/Supplier’s failure to comply with ب  ق(  ة م5بال نر  ةر  الت ا  الاتعااردالاو ب  . ب

Clause 5 above; or  

 c) any other breach by the Contractor/Supplier الاتعااردالاو بب ل إ  ب   ر م  ا ل  .ج

ورررررو  يقرررررو  الاتعاارررررردالاو بب قبقش ات ررررر ب بررررر ل يقررررروي  ق  .13

رعوي ررررررررراي   ررررررررررى ل ررررررررررشر ة ررررررررر ب قة ررررررررر  عمقرررررررررر قيةررررررررراب 

الاتعاارررررردالاو ب ال ررررراي برررررإجرا   ل إ ررررر ياي  ررررررق ير ت ررررر ه 

الامقرررررررروب   ق  ق اوررررررررت راب بةاعرررررررراي مرررررررررشر ة رررررررر  التالمرررررررررب  ق 

 .الا و ر

 

13. The Contractor/Supplier shall, without prejudice to 

ELM Co's other rights or remedies, at the 

Contractor/Supplier own cost and expense carry 

out any remedial action necessary to restore or 

replace the corrupt, lost, or degraded ELM Co Data. 

إ ا رعر ررررررن بةاعرررررراي مرررررررشر ة رررررر  لت رررررر.ب  ق  قررررررراش  ق ر رررررروي   .14

ةنرررررر  - وررررر اب ررجرررررا ل ررررررشر ة ررررر ب ة ررررر  الاتعاارررررردالاو ب  ش 

اورررررت   ن رررررا   ررررري مررررر  مررررررشر ة ررررر  قبقرررررر  مرررررا  رررررو اررررراب  

يقررررو  بررررإجرا اي ق  ررررواي ريررررحةحة  ة جةررررر  -ب ررررال معقرررروب

قالترررري رعت ررررر  رررررق ير ب ررررال معقرررروب اوررررتعاب  بةاعرررراي مرررررشر 

ة رررر ب بحةررررا مررررا ر  ررررا مرررررشر ة رررر  ب ررررال معقرررروبب قة ررررر  

عمقررررر قيةرررراب مرررررشر ة رررر ب بت رررر  التاررررالة. قالايررررا ي. الترررري 

رحةرررررا ن قررررررا  ورررررعا  الاررررررواب الةرررررائر  قاررررررن ال  رررررا منرررررر  

 القةا  ب ام ات  ياي.

14. Where ELM CO Data is corrupted, lost or degraded 

for reasons attributable to Elm Co, the  

Contractor/Supplier  shall carry out, on receipt of a 

written request from ELM Co, and so far as it is 

reasonably capable, those remedial actions which 

are reasonably necessary to restore ELM Co Data 

as ELM Co may reasonably require and at ELM Co's 

cost and expense, with those costs and expenses to 

be charged in accordance with the  then current 

time and materials charges .or replace the 

corrupted, lost or degraded ELM Co Data. 



   

Page 5 of 5 
 

Updated  15/08/2023 

Updated 25/01/2024  

 

 

للأعظارررررررر  ق قررررررراقالتعرررررررريل  ر  رررررررا  رررررررام الاررررررراب  ل اراجعرررررررر .15

رنظةاةررررر  ق   ررررل ج رررررا مرررر  ق روجة رررراي  قال رررروائ   اي الع اررررر

 .معاوب ب ا ياومةر

15. This Article is subject to revision and modifications 

in compliance with Applicable Laws and 

Regulations or instructions by an applicable 

regulatory or governmental body. 


