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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

今までの課題

対象ソリューション

SAP Ariba で問題解決

関連情報

主なメリット

前提条件と制限事項

導入の難易度

対象エリア グローバル

Ariba Network この機能は、該当するソリューションを使用しているす
べてのお客様に対して自動的に有効になりますが、お
客様が設定する必要があります。

多要素認証が組織で有効になっている場合、有効なユー
ザーは App Store または Google Play ストアから SAP 

Authenticator アプリをインストールして、時間ベースのワ
ンタイムパスワード (TOTP) を生成する必要があります。

現在、Ariba Network では多要素認証によるログイン

に対応していないため、基本的なログインが脆弱な状
態にあります。

多要素認証 (MFA) による基本的なログインに対応しま
す。

• Ariba Network へのアクセスが保護されます。

• 漏洩したユーザーアカウント認証情報を使用して SAP 

Ariba アプリケーションにアクセスする悪質なエンティ
ティのリスクを軽減します。

ハイタッチ
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -簡単な説明

MFA を有効にした場合: 

• 顧客管理者は MFA 設定を管理し、ユーザーに対して MFA を有効化することができます。

• ユーザーは App Store および Google Play ストアから SAP Authenticator アプリをインストールして MFA を設定します。

• 次回、ユーザーがユーザー名/パスワードを使用してログインすると、アプリケーションにアクセスするためのMFA トークン

の入力を要求されます。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -ユーザーログイン: プロセスフロー

• 対象: ユーザー (アプリケーションユーザー)

• ログインフロー:

1. ユーザー ID とパスワードを入力します。

2. App Store および Google Play ストアから SAP Authenticator アプリをイン
ストールします。

3. QR コードをスキャンし、パスコードを取得します。

4. 有効時間内に、MFA ログイン画面にパスコードを入力します。

5. 生成されたパスコードが有効時間内に入力されると、ログインが成功します。

6. ログインに失敗した場合、再度ログインを試行します (通常設定)。

• 1 回目のログイン試行で 5 回失敗すると、120 分間ロックされます。

• 2 回目のログイン試行で 5 回失敗すると、2 × 120 分間ロックされます。

• 3 回目のログイン試行で 5 回失敗すると、ロックされます。

• 管理者にリクエストを送信して、ロックの解除またはリセットを依頼します。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 - ログインの MFA の有効化およびMFA 設定の構成

管理者は、チェックボックスを選択してログインの
MFA を有効化し、テナントで必要な MFA 設定を
構成することができます。

• 多要素認証設定をスキップできる日数 (初期
値: 5 日)

• 多要素認証に対して許容される無効な試行回
数 (初期値: 5 回)

• ロックされたユーザーの再試行までの期間 (初
期値: 120 分)

• [認証情報を記憶する] オプションの有効化 (初
期値: いいえ)

• 端末を記憶する期間 (初期値: 5 日) - [認証情
報を記憶する] オプションが [はい] に設定され
ている場合にのみ適用できます。

管理者は [ユーザー] → [ユーザー認証の管理]の順に移動します。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -ユーザーレベルでの MFA

管理者は [ユーザー] → [ユーザー認証の管理]の順に移動します。

管理者は、ユーザーに対して以下の操作を実行す
ることができます。

• MFA 状況および設定状況で特定のユーザーを
検索します。

• ユーザーに対して MFA を有効化します。

• 有効化されているユーザーに対して MFA を無効
化します。

• 有効化されているユーザーに対して MFA をリ
セットします。

• 無効なパスコードトークンエントリの入力により
ロックされている場合に、ユーザーのロックを解除
します。

• MFA を設定していない有効なユーザーに電子
メールリマインダを送信します。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -ユーザー: MFA 設定

ユーザーが MFA 設定を完了している場合、
ログイン後にMFA 認証ページが表示され
ます。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -ユーザー: MFA リセット

• 対象: ユーザー (アプリケーションユーザー)

• MFA リセットフロー:

 ユーザーがロックされた場合:

a. 管理者に連絡し、ロックを解除するか、MFA をリセッ
トします。

b. ロックが解除された場合、認証情報とパスコードを入
力します。

c. リセットされた場合、新しい QR コードを使用して
MFA を設定します。

 ユーザーがモバイル端末を変更した場合: 

a. [ユーザー設定] → [多要素認証]

b. 以前の端末のパスコードを入力します。

c. 新しい端末で新しい QR コードを使用して設定します。
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -ユーザー: 電子メール通知

電子メールの例

管理者: 電子メールリマインダ通知

以下のタイミングでテナント内のユーザーに電子メールが送信されます。
• 管理者がユーザーに対して MFA を有効化したとき
• 管理者がユーザーに対して MFA を無効化したとき
• 管理者がユーザーに対して MFA をリセットしたとき
• 管理者がユーザーのロックを解除したとき
• 管理者が MFA の設定に関するリマインダをユーザーに送信したとき
• 無効なログイン試行によりユーザーがロックされたとき
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機能の概要
説明: 多要素認証による Ariba Network へのユーザーログイン

機能の詳細情報 -管理者: プロセスフロー

• 対象: 管理者 (顧客管理者)

• MFA 管理フロー:

 MFA の有効化

 MFA の無効化


